
DYSPOZYCJA Nr  13/22 
WÓJTA GMINY GNOJNO  

z dnia 1 września 2022 r. 

w sprawie podjęcia i realizacji działań w Urzędzie Gminy w Gnojnie i podległych oraz nadzorowanych 
jednostkach organizacyjnych, po ogłoszeniu Zarządzenia Nr 282 i 283 Prezesa Rady Ministrów 

z dnia 30 sierpnia 2022 r. w sprawie wprowadzenia stopnia alarmowego i stopnia alarmowego CRP 

§ 1.  

W związku z realizacją zadań wynikających z wprowadzenia stopnia alarmowego (drugi stopień BRAVO) 
Zarządzeniem Nr 283 na całym terytorium Rzeczypospolitej Polskiej obowiązującego od dnia 1 września 2022 
r. od godz. 00:00 do dnia 30 listopada 2022 r. do godz. 23:59 dotyczących zagrożeń o charakterze 
terrorystycznym, w celu zapewnienia bezpieczeństwa i prawidłowego funkcjonowania Urzędu Gminy 
w Gnojnie, a także w podległych oraz nadzorowanych jednostek organizacyjnych należy wykonać następujące 
zadania: 

1) Prowadzenie przez Policję, Straż Graniczną lub Żandarmerię Wojskową wzmożonej kontroli dużych skupisk 
ludności; 

2) Prowadzić wzmożoną kontrolę obiektów użyteczności publicznej oraz innych obiektów potencjalnie 
mogących stać się celem ataków terrorystycznych; 

3) Zalecić podległemu personelowi informowanie odpowiednich służb w przypadku zauważenia: nieznanych 
pojazdów na terenie instytucji publicznych lub innych ważnych obiektów, porzuconych paczek i bagaży lub 
jakichkolwiek innych oznak nietypowej działalności; 

4) Poinformować podległy personel o konieczności zachowania zwiększonej czujności w stosunku do osób 
zachowujących się w sposób wzbudzający podejrzenia; 

5) Zapewnić dostępność w trybie alarmowym członków personelu niezbędnych do wzmocnienia ochrony 
obiektów; 

6) Monitorować pojazdy wjeżdżające oraz osoby wchodzące na teren obiektów; 

7) Sprawdzać, na zewnątrz i od wewnątrz, budynki będące w stałym użyciu w zakresie podejrzanych 
zachowań osób oraz w poszukiwaniu podejrzanych przedmiotów.; 

8) Sprawdzić działanie środków łączności wykorzystywanych w celu zapewnienia bezpieczeństwa; 

9) Dokonać, w ramach realizacji zadań administratorów obiektów, sprawdzenia działania instalacji 
alarmowych, przepustowości dróg ewakuacji oraz funkcjonowania systemów rejestracji obrazu. 

§ 2.  

Pracowników Urzędu Gminy w Gnojnie oraz dyrektorów jednostek organizacyjnych podległych 
i nadzorowanych, zobowiązuje się do wykonania niżej wymienionych zadań: 

1) Sprawdzić działanie środków łączności wykorzystywanych w celu zapewnienia bezpieczeństwa jednostce; 

2) Dokonać przeglądu wszystkich procedur oraz zadań związanych z wprowadzeniem wyższych stopni 
alarmowych; 

3) Przeprowadzić akcję informacyjną dla społeczeństwa dotyczącą potencjalnego zagrożenia, jego skutków 
i sposobu postępowania; 

4) Wprowadzić dodatkowe kontrole pojazdów, osób oraz budynków publicznych w rejonach zagrożonych; 

5) Wzmocnić ochronę środków komunikacji publicznej; 

6) Sprawdzić funkcjonowanie zasilania awaryjnego; 

7) Ostrzec personel o możliwych formach zdarzenia o charakterze terrorystycznym; 

8) Sprawdzić i wzmocnić ochronę ważnych obiektów publicznych; 
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9) Wprowadzić zakaz wstępu do przedszkoli, szkół i uczelni osobom postronnym; 

10) Sprawdzić systemy ochrony obiektów ochranianych przez specjalistyczne uzbrojone formacje ochronne; 

11) Wprowadzić kontrolę wszystkich przesyłek pocztowych kierowanych do urzędu lub instytucji; 

12) Zamknąć i zabezpieczyć nieużywane regularnie budynki i pomieszczenia; 

13) Dokonać przeglądu zapasów materiałowych i sprzętu, w tym dostępności środków i materiałów 
medycznych, z uwzględnieniem możliwości wykorzystania w przypadku wystąpienia zdarzenia 
o charakterze terrorystycznym. 

§ 3.  

W związku z realizacją zadań wynikających z wprowadzenia stopnia alarmowego (trzeciego stopnia CHARLIE - 
CRP) Zarządzeniem Nr 282 na całym terytorium Rzeczypospolitej Polskiej obowiązującego od dnia 1 września 
2022 r. od godz. 00:00 do dnia 30 listopada 2022 r. do godz. 23:59 dotyczących zagrożeń terrorystycznych 
w cyberprzestrzeni, w celu zapewnienia bezpieczeństwa i prawidłowego funkcjonowania Urzędu Gminy 
w Gnojnie, a także w podległych oraz nadzorowanych jednostek organizacyjnych należy wykonać następujące 
zadania:  

1) Wprowadzić wzmożone monitorowanie stanu bezpieczeństwa systemów teleinformatycznych oraz 
monitorować i weryfikować, czy nie doszło do naruszenia bezpieczeństwa komunikacji elektronicznej, 
sprawdzać dostępność usług elektronicznych, a także dokonywać, w razie potrzeby, zmian w dostępie do 
systemów; 

2) Poinformować personel instytucji o konieczności zachowania zwiększonej czujności w stosunku do stanów 
odbiegających od normy, w szczególności personel odpowiedzialny za bezpieczeństwo systemów; 

3) Sprawdzić kanały łączności z innymi podmiotami biorącymi udział w reagowaniu kryzysowym właściwymi 
dla rodzaju stopnia alarmowego CRP, z zespołami reagowania na incydenty bezpieczeństwa 
teleinformatycznego właściwymi dla rodzaju działania w jednostce; 

4) Dokonać przeglądu stosownych procedur oraz zadań związanych z wprowadzeniem stopni alarmowych 
CRP, w szczególności dokonać weryfikacji kopii zapasowej systemów w stosunku do systemów 
teleinformatycznych wchodzących w skład infrastruktury krytycznej oraz systemów kluczowych dla 
funkcjonowania jak również weryfikacji czasu potrzebnego na przywrócenie poprawności funkcjonowania 
systemu; 

5) Sprawdzić aktualny stan bezpieczeństwa systemów i ocenić wpływ zagrożenia na bezpieczeństwo 
teleinformatyczne na podstawie bieżących informacji i prognoz wydarzeń; 

6) Informować na bieżąco o efektach przeprowadzonych działań zespoły reagowania na incydenty 
bezpieczeństwa teleinformatycznego oraz współdziałające centra zarządzania kryzysowego; 

7) Zapewnić dostępność w trybie alarmowym członków personelu odpowiedzialnego za bezpieczeństwo 
systemów; 

8) Wprowadzić całodobowe dyżury administratorów systemów kluczowych dla funkcjonowania jednostki 
oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeństwa systemów 
informatycznych; 

9) Dokonać przeglądu dostępnych zasobów zapasowych pod względem możliwości ich wykorzystania w 
przypadku zaistnienia potencjalnego ataku, w tym dokonać przeglądu i ewentualnego audytu planów 
awaryjnych oraz systemów oraz przygotować się do ograniczenia operacji na serwerach, w celu 
możliwości ich szybkiego i bezawaryjnego zamknięcia; 

10) Sprawdzić działanie środków łączności wykorzystywanych w celu zapewnienia bezpieczeństwa; 

11) Sprawdzić działanie instalacji alarmowych oraz przepustowość dróg ewakuacyjnych. 

§ 4.  

Pracowników Urzędu Gminy w Gnojnie oraz Dyrektorów jednostek organizacyjnych podległych 
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i nadzorowanych, zobowiązuje się do wykonania n/w zadań: 

1) Sprawdzić działanie środków łączności wykorzystywanych w celu zapewnienia bezpieczeństwa 
w jednostce; 

2) Dokonać przeglądu wszystkich procedur, rozkazów oraz zadań związanych z wprowadzeniem stopni 
alarmowych CRP; 

3) Poinformować personel instytucji, w szczególności odpowiedzialny za bezpieczeństwo systemów 
teleinformatycznych, o konieczności zachowania zwiększonej czujności w stosunku do stanów 
odbiegających od normy; 

4) Zapewnić wzmożone monitorowanie stanu bezpieczeństwa systemów teleinformatycznych oraz 
dostępność w trybie alarmowym personelu odpowiedzialnego za bezpieczeństwo systemów 
teleinformatycznych; 

5) Sprawdzić kanały łączności z innymi podmiotami biorącymi udział w reagowaniu kryzysowym właściwymi 
dla rodzaju stopnia alarmowego CRP, z zespołami reagowania na incydenty bezpieczeństwa 
teleinformatycznego właściwymi dla rodzaju działania organizacji; 

6) Dokonać przeglądu stosowanych procedur oraz zadań związanych z wprowadzeniem stopni alarmowych 
w szczególności dokonać weryfikacji posiadanej kopii zapasowej systemów w stosunku do systemów 
teleinformatycznych wchodzących w skład infrastruktury krytycznej oraz systemów kluczowych dla 
funkcjonowania, jak również weryfikacji czasu potrzebnego na przywrócenie poprawności funkcjonowania 
systemu; 

7) Sprawdzić aktualny stan bezpieczeństwa infrastruktury teleinformatycznej i ocenić wpływ zagrożenia na 
bezpieczeństwo teleinformatyczne na podstawie bieżących informacji i prognozowanych wydarzeń; 

8) Informować na bieżąco o efektach przeprowadzonych działań zespoły reagowania na incydenty 
bezpieczeństwa teleinformatycznego właściwe dla rodzaju działania organizacji oraz współdziałające 
centra zarządzania kryzysowego. 

§ 5.  

Nadzór nad prawidłowym wykonaniem Dyspozycji sprawuje Sekretarz Gminy. 

§ 6.  

Dyspozycja wchodzi w życie z dniem podpisania. 

 WÓJT 

Zbigniew Janik  
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