DYSPOZYCJA NR 3/25
WOITA GMINY GNOJNO

z dnia 2 wrzesnia 2025

w sprawie podjecia i realizacji dziatan w Urzedzie Gminy w Gnojnie oraz podlegtych i nadzorowanych
jednostkach organizacyjnych, po ogtoszeniu zarzadzen nr 43, 44 i 45 Prezesa Rady Ministrow
z dnia 28 sierpnia 2025 r. w sprawie wprowadzenia stopni alarmowych i stopni alarmowych CRP

§1.

W zwigzku zrealizacjg zadan wynikajgcych z wprowadzenia stopnia alarmowego (drugi stopien BRAVO)
zarzadzeniem Prezesa Rady Ministréw nr 43 na catym terytorium Rzeczypospolitej Polskiej i zarzadzeniem nr
45 wobec polskiej infrastruktury energetycznej mieszczacej sie poza granicami RP, obowigzujgcego od dnia
1 wrzesnia 2025r. od godz. 0:00 do dnia 3 listopada 2025r. do godz. 23:59, dotyczacych zagrozen
o charakterze terrorystycznym, w celu zapewnienia bezpieczenstwa i prawidtowego funkcjonowania Urzedu
Gminy w Gnojnie, atakze w podlegtych oraz nadzorowanych jednostek organizacyjnych nalezy wykonac
nastepujgce zadania:

1) prowadzi¢, przy uzyciu Policji, Strazy Granicznej lub Zandarmerii Wojskowej, wzmozong kontrole duzych
skupisk ludnosci, ktére potencjalnie mogg stac sie celem zdarzenia o charakterze terrorystycznym, w tym
imprez masowych i zgromadzen publicznych;

2) prowadzi¢, wramach realizacji zadan administratorow obiektow, wzmozong kontrole obiektéw
uzytecznosci publicznej oraz innych obiektdw, ktére potencjalnie mogg sta¢ sie celem zdarzenia
o charakterze terrorystycznym;

3) zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia: nieznanych
pojazddw na terenie instytucji publicznych lub innych waznych obiektdw, porzuconych paczek i bagazy lub
jakichkolwiek innych oznak nietypowej dziatalnosci;

4) poinformowacé podleglty personel o koniecznosci zachowania zwiekszonej czujnosci w stosunku do oséb
zachowujgcych sie w sposdéb wzbudzajgcy podejrzenia;

5) zapewnié¢ dostepnos¢ w trybie alarmowym cztonkéw personelu niezbednych do wzmocnienia ochrony
obiektéw;

6) przeprowadzi¢ kontrole pojazdéw wjezdzajgcych oraz oséb wchodzacych na teren obiektéw;

7) sprawdza¢, na zewnatrz iod wewnatrz, budynki bedgce w statym uzyciu w zakresie podejrzanych
zachowan o0sdéb oraz w poszukiwaniu podejrzanych przedmiotow;

8) sprawdzi¢ dziatanie sSrodkéw tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa;

9) dokona¢, wramach realizacji zadan administratoréw obiektéw, sprawdzenia dziatania instalacji
alarmowych, przepustowosci drég ewakuacji oraz funkcjonowania systemoéw rejestracji obrazu;

10) dokona¢ przegladu wszystkich procedur, rozkazow oraz zadan zwigzanych z wprowadzeniem wyzszych
stopni alarmowych;

11) prowadzi¢ akcje informacyjno-instruktazowg dla spotfeczenstwa dotyczacg potencjalnego zagrozenia,
jego skutkow i sposobu postepowania.

12) Komendant Gtéwny Policji, Komendant Gtéwny Strazy Granicznej lub Komendant Gtéwny Zandarmerii
Wojskowej wprowadzajg obowigzek noszenia broni diugiej oraz kamizelek kuloodpornych przez
umundurowanych funkcjonariuszy lub Zotnierzy bezposrednio realizujgcych zadania zwigzane
z zabezpieczeniem miejsc i obiektdw, ktére potencjalnie mogg sta¢ sie celem zdarzenia o charakterze
terrorystycznym;

13) wprowadzi¢ dodatkowe kontrole pojazdéw, oséb oraz budynkdw publicznych w rejonach zagrozonych;
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14) wzmocni¢ ochrone srodkdw komunikacji publicznej;
15) sprawdzi¢ funkcjonowanie zasilania awaryjnego;
16) ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;

17) zapewnic¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na
wypadek zdarzen o charakterze terrorystycznym;

18) sprawdzi¢ i wzmocni¢ ochrone waznych obiektéw publicznych;

19) wprowadzi¢ zakaz wstepu do przedszkoli, szkét i uczelni osobom postronnym;

20) sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne uzbrojone formacje ochronne;
21) wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych do urzedu lub instytucji;

22) zamkng¢ i zabezpieczyé nieuzywane regularnie budynki i pomieszczenia;

23) dokonaé¢ przegladu zapaséw materiatowych isprzetu, wtym dostepnosci $rodkéw i materiatow
medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystgpienia zdarzenia
o charakterze terrorystycznym.

§2.

W zwigzku zrealizacjg zadan wynikajgcych z wprowadzenia stopnia alarmowego CRP (drugiego stopnia
BRAVO - CRP) zarzadzeniem nr 44 Prezesa Rady Ministrow na catym terytorium Rzeczypospolitej Polskiej,
obowigzujgcego od dnia 1 wrzesnia 2025 r. od godz. 00:00 do dnia 3 listopada 2025r. do godz. 23:59,
dotyczacych zagrozen terrorystycznych  w cyberprzestrzeni, wcelu zapewnienia bezpieczenstwa
i prawidtowego funkcjonowania Urzedu Gminy w Gnojnie, atakie w podlegltych oraz nadzorowanych
jednostek organizacyjnych nalezy wykonaé nastepujace zadania:

1) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemoéw teleinformatycznych organdéw
administracji publicznej lub systemdw teleinformatycznych wchodzacych w sktad infrastruktury krytycznej,
zwanych dalej "systemami", w szczegdlnosci wykorzystujgc zalecenia Szefa Agencji Bezpieczeristwa
Wewnetrznego lub komdrek odpowiedzialnych za system reagowania zgodnie z wiasciwoscig, oraz:

a) monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczeristwa komunikacji elektroniczne;j,
b) sprawdza¢ dostepnosc¢ ustug elektronicznych,
c) dokonywac, w razie potrzeby, zmian w dostepie do systemow,

2) poinformowad personel instytucji o koniecznosci zachowania zwiekszonej czujnosci w stosunku do stanow
odbiegajacych od normy, w szczegdlnosci personel odpowiedzialny za bezpieczenstwo systeméw;

3) sprawdzi¢ kanaty tgcznosci z innymi, wtasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami
biorgcymi udziat w reagowaniu kryzysowym, dokonaé weryfikacji ustanowionych punktéw kontaktowych
z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju
dziatania organizacji oraz ministrem wtasciwym do spraw informatyzacji;

4) dokonac¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych
CRP, w szczegdlnosci dokona¢ weryfikacji posiadanej kopii zapasowe]j systemdéw w stosunku do systemow
teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej oraz systeméw kluczowych dla
funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na przywrdcenie poprawnosci
funkcjonowania systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemoéw ioceni¢ wplyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezgcych informacji i prognoz wydarzen;

6) informowa¢ na biezgco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania organizacji oraz wspoétdziatajgce
centra zarzadzania kryzysowego, a takze ministra wtasciwego do spraw informatyzacji.

7) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczeristwo systemow;
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8) wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla funkcjonowania organizacji
oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow
teleinformatycznych.

§3.
Nadzér nad prawidtowym wykonaniem Dyspozycji sprawuje Sekretarz Gminy Gnojno.
§4.

Dyspozycja wchodzi w zycie z dniem podpisania.

wOoIT

Zbigniew Janik
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